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• 典範轉移與數位轉型
• 通訊變革與數位匯流加速環境變遷
• 軟體與平台定義未來產業與社會型態
• Ecosystem of Trust建構是發展關鍵
• 是挑戰也是機會





4G上網密切融入民眾生活
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2019 MWC 主題: 
Intelligent Connectivity
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我國寬頻發展現況
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固網寬頻家戶普及率行動寬頻普及率

NCC：Oct. 2020

124% 67%



我國行動通訊服務用戶數趨勢
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(GB)

4G launched

台灣每人每月平均數據量

我國行動數據傳輸量
持續飆升，
超越ITU預估2020年
傳輸量12.1GB



我國與國際行動數據傳輸量比較
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1 DECEMBER 2019
tefficient.com

Finland and Taiwan continue 
to dominate the rest of the 
world in average data usage 
per subscription.

Korea

Japan

Taiwan

Finland



全球行動數據流量仍持續指數倍增，
成長動能將來自於5G及IOT應用
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In 2025, 5G 
networks will 
carry 45% of 

global mobile 
data traffic.

Ericsson Mobility Report November 2019



5G成為各個產業的創新平台
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SoftBank CEO Masayoshi Son

Artificial
Intelligence

will overtake 
human IQ 
in 30 year



邊緣運算實現智慧連結
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Source: PromptCloud

縮短傳輸延遲、即
時反應。
實現AR/VR、自駕
車、IOT需求。



AI與5G連結應用熱潮

20資料來源: 2019.02.25 Qualcomm
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‘The internet not only connects 
us to our friends, families and 
communities, but it is also the 
foundation of the global 
knowledge economy.’
- Mark Zuckerberg 《Is 
Connectivity a Human Right? 》

 通訊傳播網路與網際網路的連結及
高度普及，帶動各式應用內容服務
蓬勃發展。

 連結的重要性：創造一個跨國界、
跨產業、跨文化的知識網絡，進而
透過數位轉換的過程帶動數位經濟
典範轉移。 Intelligent 

Connectivity
is the 

foundation of 
Digital 

Transformation
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MOBILITY WORLD

5G落地

軟體與平台
定義產業與社會型態
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Digital Everywhere

~Digital is technology, but 
digital is also transformation 
of how you work, how you 

make decision, how you 
interact with others.

~~Every company is a digital 
company.



Inc.com
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Ibc.org

qualcomm.com 25

Video 
Everywhere 

qualcomm.com

數位轉型
Action

寬頻網路
資訊社會

數位經濟
資料驅動
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PC/ NOTEBOOK

從FEATURE PHONE
到SMART PHONE

到其他形式智慧平台
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WINTEL

Symbian

iOS    Android

MIH 平台與價值創造
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從燃油車

到電動車/新能源車

到自駕車
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電動車需求點火
車用電子應用比例提升朝智慧化發展

全球電動車風起雲湧，包括歐盟、全美，以及亞洲等國，宣
布將自2025至2040年期間，陸續禁行燃油車。電動化進程
加速，產業供應鏈積極重組，帶動硬體(如充電樁) 、軟體(如
充電設備管理) 、金流等變革

電池技術與生產突破

新的需求及生態系統重視使用者體驗

車用電子比重提升朝向自駕系統及智慧化發展



資料來源: Money DJ



4G上網密切融入民眾生活

資料來源: Money DJ
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資料來源: Money DJ



4G上網密切融入民眾生活

資料來源: Money DJ
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生態系統結構性改變
平台+價值創造+供應鏈重組

創新應用整合
測試驗證國際接軌
國際與在地規範調適
政策推動及跨部門合作
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以CCTA
（CONTRA COSTA 

TRANSPORTATION 
AUTHORITY, CCTA）

2015 年啟動之
「GOMENTUM

STATION」計畫為例
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資料來源: DigiTimes



OECD
資料及其分析是數位經濟發展主要驅動力
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信任是數位經濟之基礎
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資安風險現況

全球加速數位轉型態勢下，資安威脅的演化速度不減反增各產
業皆面臨多重的業務挑戰與資安風險

國家安全 製造醫療金融個資物聯網
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資安風險排名

從資安風險排名來看，員工仍舊

是最多主管擔心的風險，過半企

業列為首要風險，每年都是。另

外，惡意程式（50.1%）和勒索

軟體（48.5%）都有近半數企業

資安主管擔心。這兩類威脅，往

往會透過惡意連結、惡意郵件、

漏洞入侵等手段，暗中植入到企

業內部，幾乎成了資安團隊每天

都要面對的日常挑戰。

資料來源：
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勒索軟體結合進階威脅(APT)

APT進階持續滲透攻擊

類似的遭勒索的資安事件將
層出不窮

勒索事件

目前的資安技術無法保證能
有效自動對抗新型態的攻擊

資安技術
透過隱密的滲透，等取得
足夠管理權限後，癱瘓公
司運作
.

惡意程式

現今的資安設備難以防
範此種威脅，無法發揮
預期效益

資安設備

現今最大威脅
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數位經濟之發展有賴安全環境

45

安全的
連網裝置

安全的
基礎網路環境

安全的
雲端服務

Wireline
Cloud Service

01010101010

01010101010

01010101010
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建構可信賴環境
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建構資通
安全環境

資安防護機制

資安網路
實驗平台

資安檢測
實驗室

資安檢測
技術規範

資安分析
管理平台



Internet Governance
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Challenges
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• Beyond technical aspects, the adoption of IoT and emergence of AI has 

raised many new legal, policy, and regulatory challenges, broad and 

complex in scope. 

• One of the biggest challenges brought about by AI is the question of

Trust. As  these technologies are being deployed across various sectors, 

cybersecurity is a primary condition for trustworthy IoT and AI.

• AI may open new avenues in manipulation and attack methods, as well 

as new privacy challenges;

• There is a close relationship between AI and data governance. For 

machine learning algorithms to be effective, it is essential to have 

relevant training data and to control this learning process to avoid any 

bias.



Actionable Suggestions(1/2)
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Security should not be an afterthought when designing 
systems and products, IoT and AI are no exception;

Building on the cooperation in IoT security, law enforcement 
and the cybersecurity community need to work closely 
together to address the criminal abuse and security of AI;

There is a need to discuss digital forensics in regard to AI and 
IoT and the importance of data and privacy protection, 
considering the amount and different categories of data 
collected by these algorithms and the possibility to 
manipulate them;



Actionable Suggestions(2/2)
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The inclusion of law enforcement enables a response 
beyond defence and incident response by being able to 
investigate and prosecute the criminals abusing connected 
devices;

IoT and AI are part of a wider interlinked emerging 
technologies ecosystem that also comprises 5G and Cloud 
computing; the interplay between all these elements needs 
to be considered when addressing cybersecurity.



Ecosystem of Trust
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Ecosystem of Trust 的發展
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連結5G與AI智慧環境各層面技術應用及前瞻規範
架構思考，為建立可信賴AI生態系統，賦能及法制
是發展關鍵

範圍涵蓋Cybersecurity、Data Protection & 
Privacy 、On-Line Safety & Fundamental 
Rights、Accountability & Liability 、Ethics & 
SDGs 等
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全球首起自駕車致死案
美官方證實Uber程式有漏洞

數起自駕車車禍仍證實了自動駕駛技術在安全性與穩定性方面仍有待檢驗。
去年，美國發生了全球首起自駕車禍致死案，經美國國家運輸安全委員會
（NSTB）調查後，於當地時間週二發表結果，確定該輛Uber自駕車存在
軟體方面的失誤。
根據《BBC》報導，2018年3月，亞利桑那州坦佩市一名49歲婦人牽著腳
踏車過馬路，行經昏暗燈光處時，遭到Uber自駕程式的測試車輛撞擊喪
命。美國國家運輸安全委員會對這起案件展開調查，最新結果指出，自駕程
式並未將受害者判斷為行人，而因此釀禍，而腳踏車可能正是導致誤判的原
因。

https://news.ltn.com.tw/amp/news/world/breakingnews/2
969099

https://www.bbc.com/news/business-50312340
https://news.ltn.com.tw/amp/news/world/breakingnews/2969099
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聯合國歐洲經濟委員會（
ECEC）表示，聯合國歐洲經
濟委員會（UNECE）的世界
汽車法規統一論壇通過了兩項
新聯合國法規，要求在四個不
同的領域實施措施：

1. 管理車聯網風險
2. 通過設計確保車輛安全，以減輕
價值鏈中的風險
3. 檢測並回應整個車隊的安全事件
4. 提供安全可靠的軟體更新並確保
不損害車輛安全，這為車上車輛軟
體OTA (所謂空中下載) 更新引入了
法律依據
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全球商機

數位轉型

創新技術有效應用

營運模式創新

信任網路環境

Global Opportunity

Innovative Technologies

Digital Transformation

5G As New Service 
Platform

Trusted Digital 
Environment



要改變的不是科技，是思惟
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是挑戰 也是機會
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Working towards a 

more secure and safe future 

謝謝聆聽


